	СТОП МОШЕННИК!

Типичные обращения:

ВАС ПРИВЕТСТВУЕТ СОТРУДНИК БАНКА!
(Сообщает о попытке хищения денег, предлагает перевести сбережения
на «безопасный» счет!)
ВАС ПРИВЕТСТВУЕТ СОТРУДНИК ПОЛИЦИИ/ФСБ!
(Ведет расследование об утечке персональных данных, просит помощи
в задержании аферистов, обвиняет
в госизмене!)
ВАС ПРИВЕТСТВУЕТ СОТРУДНИК ГОСУСЛУГ!
(Пугает взломом личного кабинета, сообщает о попытках оформления онлайн-кредитов, говорит об утечке персональных данных!)
ВАС ПРИВЕТСТВУЕТ ОПЕРАТОР МОБИЛЬНОЙ СВЯЗИ!
(Сообщает о смене тарифного плана, грозит отключением услуг, предлагает переоформить договор!)
ВАС ПРИВЕТСТВУЕТ СОТРУДНИК СОЦФОНДА!
(Предлагает получить единовременную выплату, настаивает на пересчете пенсии!)
ПРОДИКТУЙТЕ КОД ИЗ СМС!
(код – это аналог Вашей собственноручной подписи, никогда никому не передавайте его!)
БУДЬ УМНЕЙ! КЛАДИ ТРУБКУ БЕЗ РАЗГОВОРА!
	ПОМНИТЕ!

Если Вы или Ваши близкие стали жертвами кибермошенников, или же в отношении
Вас планируется противоправные действия – незамедлительно обратитесь
в правоохранительные органы!

Прокуратура Хабаровского края
г. Хабаровск, ул. Шевченко, д. 6
Телефон:
+7-42-12-32-75-45
Круглосуточный телефон:
+7-42-12-32-41-70
Интернет портал: epp.genproc.gov.ru/web/proc_27

[bookmark: _GoBack]Следственное управление СК России по Хабаровскому краю и ЕАО
г. Хабаровск, Уссурийский бульвар, д.5/1
Единая справочная: 
+7-42-12-29-23-60
Многоканальный телефон:
8-800-100-12-60
Интернет портал:
khabkray.sledcom.ru

УМВД России по Хабаровскому краю
г. Хабаровск, Уссурийский бульвар, д. 2
Дежурная часть:
+7-42-12-38-77-77
Телефон:
+7-42-12-32-83-40
	
ПРОКУРАТУРА
ХАБАРОВСКОГО КРАЯ

ПРАВОВАЯ ПАМЯТКА

КАК НЕ СТАТЬ ЖЕРТВОЙ КИБЕРАФЕРИСТОВ
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	ТЕЛЕФОННЫЕ МОШЕННИКИ:

РОДСТВЕННИК В БЕДЕ

По телефону сообщают что родственник попал в беду. Для решения проблемы предлагают выплатить деньги
!Позвоните родственникам перепроверьте информацию!

БЛОКИРОВКА КАРТЫ

Присылают сообщение о блокировании банковской карты с номером на который нужно позвонить. Цель – узнать пароль от банковской карты
!Переходить по ссылке или звонить на этот номер нельзя!

ПОЛУЧЕНИЕ ВЫИГРЫША/ПРИЗА

Сообщают о выигрыше, который можно забрать, заплатив небольшую сумму
или налог
!Настоящий розыгрыш призов
не подразумевает выплат с Вашей стороны!

ВИРУС В ТЕЛЕФОНЕ

Мошенники запускают вирусную программу, обманом предлагая пройти по зараженной ссылке, посредством которого получают доступ к онлайн-банкингу
!Установите антивирусную программу
и не переходите по сомнительным ссылкам!
	ИНТЕРНЕТ-МОШЕННИКИ:

ОБЪЯВЛЕНИЕ О ПРОДАЖЕ НА САЙТАХ И СОЦСЕТЯХ

Лжепродавец просит перечислить деньги
за товар, который Вы не получите
!Нельзя переводить деньги без предварительной проверки

ОБЪЯВЛЕНИЕ О ПОКУПКЕ
СООБЩЕНИЯ ОТ ДРУЗЕЙ

Лжепокупатели спрашивают реквизиты банковской карты и смс-код, для перечисления денег за товар. Получив желаемое, похищают деньги с банковского счета.
!Никогда не говорите данные карты, пароли и коды!

ВИРУСНАЯ АТАКА

Воспользовавшись чужой страницей в социальной сети, под видом друга просят перечислить деньги или направить реквизиты банковской карты для зачисления Вам денег.
!Перепроверяйте информацию у самих друзей, может их страница взломана!

ВЫПЛАТА ПРОЦЕНТОВ
Обещание больших процентов по вкладам под короткие сроки на различных сайтах
!Не поддавайтесь провокации о легком заработке!
	БЕРЕГИТЕ ДЕТЕЙ ОТ КИБЕРОПАСНОСТИ!

ПОДДЕЛЬНЫЕ САЙТЫ ПРОДАЖИ ВИРТУАЛЬНОГО ИНВЕНТАРАЯ И ПЕРСОНАЖЕЙ ДЛЯ ОНЛАЙН-ИГР

На таком сайте дети используют для оплаты реквизиты банковских карт своих родителей, легкий доступ к которым получают преступники и крадут все имеющиеся на них средства

ПРЕДЛАГАЮТ ДЕТЯМ ОСТАВЛЯТЬ КОММЕНТАРИИ ПОД ПОСТАМИ ЛЮБИМЫХ БЛОГЕРОВ

В итоге данные банковских счетов
и карт вместе с деньгами оказываются в руках аферистов

ПРЕДЛАГАЮТ ШКОЛЬНИКАМ И СТУДЕНТАМ ЗА ВОЗНАГРАЖДЕНИЕ ИСПОЛЬЗОВАТЬ ИХ БАНКОВСКИЕ КАРТЫ ДЛЯ ОБНАЛИЧИВАНИЯ ПОХИЩЕННЫХ ДЕНЕГ

Подростки даже не подозревают что помогают мошенникам

ПРОДАЮТ В СОЦИАЛЬНЫХ СЕТЯХ «ИНСТРУКЦИИ» ПО ВЫВОДУ ДЕНЕГ С ПУШКИНСКОЙ КАРТЫ 

Стоимость такой «услуги» составляет
от 100 до 500 рублей, мошенники просто прикарманят эти деньги
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